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|ldee von Containern ATIX
\_/

Virtualisierung in Containern:

» Minimalisierung der Abhdangigkeiten Container A Container B

» Mit Host geteilter Kernel AGTEIE) | ‘ AR Ui 2

— Wenig Overhead Abhéngigkeiten ||| Abhéngigkeiten
» 1 Container pro Funktion/Prozess _
[Microservices)

0S (Host) ‘

— Anwendungen aus mehreren ‘
Containern ‘

Infrastruktur ‘
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Vorteile von Containern ATlX
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Beweggrinde fir den Einsatz von Confainern:
» porfabel

> schnell

> skalierbar

= Container = Docker dOC er

(Alternativen: rkt, Cloudfoundry, u.a.)
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Docker vs. klassische VMs ATIX

Docker-Container: Klassische virtuelle Maschinen
(VM):
» OS-unabhdngig (sofern Linux) » Engverzahnte monolithische

Software schwer zu

» werden nicht gepflegt sondern o
containerisieren

neuerstellt {Pets vs Cattle)
» Leichter zu Gberwachen und zu

» Schnell und speichereffizient harten

= Kombination von VMs und Containern
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Entwicklung der Server ATIX
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Grenzen von Docker ATlX
R

Docker alleine reicht oft nicht:
» Anzahl der Container
» Lastverteilung (Skalierung
» Erstellung und Starten der Container erfolgt einzeln

— Erweiterung der Infrastruktur auf einen Cluster mithilfe von z.B..:

m S

RANCHER kubernetes

— Features wie Scheduling, loadbalancing, Healthchecks, Autoscaling
#otix #osad2017 A




Aufbau einer Clusterumgebung ATIX

Customer

Routing/Loadbalancing

N
— KN T

Container || Container || || Container || Container

)r A A l}
Node Node

Master

DevOps
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Containercluster ATIX
2

» Docker Swarm Mode:

» Erweiterung auf mehrere Hosfs von Docker selbst

» Rancher:

» Unferstitzung von Docker, Kubernetes, Mesos, Docker Swarm
» Ab Version 2.0 nur mit Kubernetes

» Kubernetes:

» urspringlich entwickelt von Google
» Fokus auf hohe Skalierbarkeit

o

#atix #0sad2017



Kubernetes ATIX
2

Kubernefes momentan als Favorit was Orchestrierung angeht:

» Rancher:
Wechsel von Docker zu Kubernetes als Basiskomponente

> Red Hat:
Openshift mit RHEL Atomic Host

» Canonical:
Kubernetes mit Ubuntu Core

» SUSE:
SUSE CaaS mit SLE MicroOS



Aufbau einer Clusterumgebung ATIX

Customer

Routing/Loadbalancing
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Hochverfigbarkeit

ATIX

HA-Umsetzung durch:
3 Master (oder mehr)

v

v

Synchronisation der
Konfiguration

Node-Ausfélle automatisch
abfangen

v

Container-Ausfdlle durch
Healthchecks abfangen

v
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Zone 1 Zone 2 Zone 3
Master A Master B Master C
API-Server API-Server API-Server
Scheduler Scheduler Scheduler
Controller Controller Controller
Manager Manager Manager

’ etcd-cluster
l [ I
Y Y Y
1 1
1
j; Nodes j; Nodes Nodes
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Persistenter Speicher

ATIX
~—

Daten-Container:

» Cluster-Storage fur alle Nodes
erreichbar

» Bereifstellung von Volumes fur
Container

» Woahl des Storages bei Planung
der Infrastruktur beriicksichtigen!
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Node Node

Cluster-Storage
(NFS, GlusterFS, etc.)
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Registry A\BX

Zentrale Sammelstelle fir Containerimages
(z.B. Docker Registry, Quay, Docker Hub)

» Bereitstellung der Confainerlmages mit Versionskontrolle/Tags
» Infern gehostet oder ffentliche Varianten

» Docker Hub als zentrale sffentliche Registry
— offizielle Images von Entwicklern
— potentielles Sicherheitsrisiko

» Zefifizierte Registries wie z.B. Red Hat Container Catalog

o
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Kataloge/Templates

Vorkonfigurierte Vorlagen:

» Haufig verwendete
Setups schneller zu
starten

» Verfigbarkeit fir
Nicht-Admins
(Selbstbedienungsportal)
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I NetApp

i NetApp

i NetApp
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Ausschnitt des RancherKatalogs



RBAC

ATIX
~—

Rollenbasierte Zugriffsrechte:

» Rechteverwaltung fir Benutzer,
Gruppen, Umgebungen,
Projekte

» Grafische Oberflache
(WebGUI)

> Zuweisung von Ressourcen an
Projekte
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Node 1 Node 2

Group A
User B B-db B-svcl
B-svc2




Monitoring & Logging A\BX

Mégliche Monitoring Ansatze:
» Verfigbarkeit der Dienste (Health-Checks)
» Metrics = RAM-, CPU- und Netfzwerkauslastung

— Monitoring & Alerting-Tools z.B. mit Prometheus (+ Grafana) oder
sysdig

Llogging:
» Fluentd als logging-Agent
» Meistens mit Elasticsearch und Kibana (ELK /EFK-Stack)



Cl/CD A\'IjX

ﬁutorrhoﬂsierfes Bauen, Testen und it st pust/comni
usrollen: E ,

» Build iber Webhooks AN I _/( 3
» Automatische Testlgufe ~E sl |5 s
> (TeilJAufomatisierung der Cl/CD | Build v ok
Lifecycles .
> TOO'S: Z.BAJenkins, Drone build | promote/test  promote/prod
" Dev Test Prod
Cluster
App ’[App App
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Containerplattform @X

Storage Registry
. Catalog/
Operations HA Templates RBAC
Monitoring Logging
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Containerplattform ATIX

Container || Container || Container || Container

OPENSHIFT

by Red Hat
Dev-Tools R

O%TS;)IS ﬂJ SUSE Caas ﬂ
RANCHER Platform A”

Container-

orchestration
kubernetes

Infrastructure
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